
マスク

新型コロナウイルスの感染拡大防止に便乗した、
マスクや消毒液などの衛生用品の送付を騙る偽のメールや
マスク等を販売しているように装って代金を騙し取る偽のサイトが増えています！

埼玉県警察本部生活安全部サイバー犯罪対策課

こうした偽のメールで偽のサイトに誘導する手口を「フィッシング」といいます。
誘導された偽のサイトでIDやパスワードなどを入力すると、それらの情報を
盗み取られてしまい、情報が流出したり、勝手に利用されてしまったりします。

新型コロナウイルスによる

肺炎が広がっている問題で、

マスクを無料送付

確認をお願いします

http://●●●●●.com

ID
パスワード

本人確認のため、下記より
ログインしてください。

クリック
（タップ）

すると…

偽のサイトで買い物をした場合、商品が届かずお金を騙し取られてしまったり、
クレジットカード情報を入力していた場合には、クレジットカード情報を悪用
されて勝手に買い物されてしまうなどの被害に遭ってしまうおそれがあります。

偽のショッピングサイトの例
http://www.mask.gekiyasu.xyz ☆

☆ マスク激安販売 ☆
・・・

サージカルマスク 購入
200枚入１箱 680円

N95マスク 購入
10枚入１箱 1,980円

正規品マスク大量入荷してます。
入金確認次第、３日か５日に発送！

URLの先頭が"https"になって
いないものや鍵アイコン が
付いていないものには要注意！

取り扱っている商品が不自然に
安い、世間的に入手困難な物が
大量にある等の場合は要注意！

サイト内の日本語が不自然

偽のメール・偽のサイトにご用心！

他にも･･･
・銀行振込先が個人の口座
・会社の情報が載っていない

という特徴がある場合も要注意！

偽のメールの例

新型コロナウイルス感染症に便乗した


